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保障，有效支撑了大电网安全运行。

在取得各项成绩的同时，应该清

醒地看到，公司电网生产和各项业务

对通信通道保障要求持续提高，同时

电力通信业务跨层级交叉多、组织难

度大，安全生产压力也不断增大，必

须把信息通信安全生产放在突出和重

要的位置。

《国家电网》

总体而言，公司在确保通信网安全方

面有什么经验？

王继业：

提升安全运行管理精益化和规范

化水平。面对艰巨的运行保障任务，

信通战线广大员工按照安全生产各项

要求，严格执行各类规章制度，全力

做好各项运维工作。严格按照“三集

五大”信通专业方案，强化安全基础，

2013 年全面建成信息通信一体化调运

检体系，开展总部分部一体化信息通

信运维服务；2015 年强化通信专业与

电网检修的协调机制，强化通信属地

化运维的规范化管理。

全力保障特高压和各级电网安全

稳定运行。按照公司统一部署，近期，

公司组织了跨区特高压线路通信系统

的专项安全检查工作，各单位按要求

对所属通信系统进行全面检查，重点涉

及运维职责落实情况、跨区电网保护、

通信设备运行状态和通信光缆运营隐

患等 6 大类共计 30 余项内容。对检查

中发现的隐患和风险及时组织整改，

有力提升各级业务通道运行可靠性。

不断提高通信应急水平。深入开

展通信安全隐患排查治理，切实解决

安全隐患。组织开展省公司及以上应

急演习 400 余次，修订完善各级通信

应急预案，应急保障及处置能力大幅

肩负起保障大电网信息通信安全的重任
——访国家电网公司信息通信部主任  王继业

文 / 本刊记者 王为民 向英

《国家电网》

电力通信网是电网安全、稳定和经济

运行的重要支撑。国家电网公司电力

通信网在保障大电网安全运行方面发

挥了怎样的作用？

王继业：

电力通信网是现代电力系统的第

二张实体物理网，是电力系统的重要

基础设施，也是电网安全生产的重要

组成部分。

多年来，公司持续加大投入，建

成全球规模最大的电力通信专网 , 其

中 SDH（同步数字体系）传输 A 平面，

主要承载继电保护、安全稳控以及调

度自动化等生产业务；OTN（光传输网）

大容量传输 B 平面，主要承载公司大

颗粒信息类生产经营类业务。公司通

信专网为公司电网生产调度、企业运

营和管理现代化提供了可靠的基础性
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度提升。公司各级通信网先后经受了

冰灾、地震、台风、泥石流等多次严

重自然灾害的考验，圆满完成多项重

大保电任务，保障了特高压、川藏联

网等重大工程的调试运行和启动等重

点工作，为电网建设和安全运行发挥

了重要作用。

在公司的坚强领导下，“十二五”

期间，电力通信网络运行保持平稳，

未发生因通信原因造成的电网安全事

故和经营管理事件。设备运行水平稳

定保持在 99.99% 以上。

《国家电网》

公司正在开展特高压交直流电网系统

保护研究和建设工作。通信网络建设

的配套计划是什么？

王继业：

系统保护通信专网建设是特高压

交直流电网系统保护建设的重要组成

部分，是对现有承载保护安控等生产

控制核心业务的专线业务板块的加强。

通过保护专网建设，将使系统保

护通道在设备可靠性、可管理性及相

应的运行管理机制等方面，满足系统

保护的严格要求，有效支撑运行状态

广域数据采集、信号快速传输和多维

度控制策略快速执行的高安全性、高

可靠性系统保护功能实施。

系统保护专网将坚持新建与改造

并举，构建跨区互联、分层设计、分

类承载、安全可靠的专用业务网络，

整合现有光纤、设备资源，为系统保

护各类电网生产业务提供覆盖全面，

高速率、高可靠、低时延的专用通信

保障。

《国家电网》

近年来，国外多次出现网络黑客攻击

电网的事件，给电网安全运营敲响警

钟。做好信息安全的保障工作是否已

成为确保大电网安全的一项新任务？

王继业：

去年 12 月 23 日，乌克兰电网因

黑客攻击导致大面积停电事件发生后，

公司领导第一时间作出批示，要求深

刻汲取教训，强化安全教育，全面开

展电力监控系统安全防护隐患治理，

健全应急处置机制，保障网络与信息

安全。

同时，公司采取了一系列的举措，

成立以公司主要领导担任组长的网络

安全与信息化领导小组，及时向国家

有关部门汇报电力工控安全情况，组

织网络信息安全专项检查，全面开展

电力工控安全治理提升活动。

乌克兰事件充分暴露了电力等关

键基础设施网络安全形势的复杂情况。

公司各项业务高度依赖信息网络，分

布式能源、“互联网 +”的引入，使

网络与信息安全的战线更长、任务更

艰巨。

国网信通部将认真贯彻公司党组

的各项决策部署，以大信息化、大安

全的理念，加强网络与信息安全工作，

坚持“横向到边、纵向到底”的安全

策略，坚持“管生产必须管安全，管

信息也必须管安全”，做到“信息应

用到哪里，安全就延伸到哪里”。坚

持“管理与技术并重，内防与外防并

重”，切实提高公司网络与信息安全

的管理能力、控制能力、防御能力，

应对网络安全发展新需要。

《国家电网》

随着“大云物移”等新一代信息通信

新技术应用到电网中，网络基础环境

正发生变化。下一步公司网络信息安

全管理工作的重点是什么？

王继业：

今年，公司重点围绕“可管可控、

精准防护、可视可信、智能防御”的

策略，贯彻落实国家网络安全战略，

采取多种措施，切实保障公司业务系

统的安全平稳运行。

在安全管理方面，贯彻落实国家

主管部门与公司等级保护相关要求，

强化安全责任落实，严格执行信息安

全“三同步”要求，切实开展好工控

安全专项治理活动，加强问题的检查、

核查与通报。全面提升安全防护能力，

适应电力监控安全、数据安全新挑战，

按照“十三五”网络与信息安全规划，

进一步加强信息安全体系建设。一是

建立安全预警分析中心，加强人员、

组织、设备、应用四方面资源基础管理，

全面提升全网风险管控及态势感知能

力和信息安全管理水平。二是深入开

展“大云物移”和可信计算、量子通

信等新技术在电力信息安全防护方面

的研究与应用，不断应对电网安全运

行的新挑战。


